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ניהול סיכוני סייבר בגופים מוסדיים

ברצוננו לפנות את תשומת לבכם לפרסום "חוזר ניהול סיכוני סייבר" על ידי הממונה על
אבטחת וכן  מידע,  לאבטחת  בנוגע  ההנחיות  עדכון  לגבי  וחסכון,  ביטחון  הון,  שוק 

מערכות מידע בגופים מוסדיים אשר יחלו ב 2 באפריל 2017:
 

החוזר מגדיר עקרונות לניהול סיכוני סייבר בגוף מוסדי ומחייב לנהל סיכונים אלו. על הגופים
ועל בסיס עקרונות ממשל ושוטף,  סיכוני הסייבר באופן אפקטיבי, עדכני  לנהל את  המוסדיים 
להם יאפשר  אשר  באופן  ולבקרות  לתהליכים  לשיטות,  התייחסות  הכוללים  נאותים  תאגידי 

להתמודד עם איומי סייבר ולנהל אירועי סייבר.
 

יצוין כי בהתאם לחוזר מצופה מגוף מוסדי, בשל מרכזיותו בשוק ההון הישראלי ולאור הסיכונים
בתחום הסייבר, לאמץ סטנדרטים גבוהים בתחום הזה.

 
ועוד, החוזר מגדיר אחריות גבוהה על המנהלים הבכירים בתאגידים, החל מאחריות זאת 

הדירקטוריון, אחריות המנכ"ל, מינוי ועדת היגוי לניהול סיכוני סייבר וכן מנהל הגנת סייבר.
דיווח כך,  ובתוך  הסיכונים  לניהול  האחריות  המוסדי  הגוף  על  מושתת  עוד  החוזר  במסגרת 
למערכות למידע,  להתייחס  אמורות  אשר  אפקטיביות  בקרות  יישום  וכן  סיכונים  וניטור 
ולתהליכים בגוף וכן לצדדים שלישיים המספקים שירות לגוף המוסדי. לכל אלה יש להוסיף את

חובת יישום אבטחת הגנת סייבר של הגוף המוסדי.
 

הקיימות השונות  והחשיפות  הסייבר  בנושאי  אכיפה  תכניות  באימוץ  רב  ניסיון  צבר  משרדנו 
בתחום כגון אימוץ צעדים להקטנת החשיפה האישית להנהלות חברה וטיפול באירועי תקיפה

בזמן אמת.
העבודה מבוצעת מול הסטנדרטים המקובלים בעולם בתחום, תוך הענקת ליווי משפטי מותאם

בבניית מדיניות ניהול סיכוני סייבר מתאימה, אימוצה והפעלתה.
  

ביותר המקצועי  באופן  מותאמת  אכיפה  תכנית  בהטמעת  המדיניות  אימוץ  את  ללוות  נשמח 
בארגונכם.
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לנוסח המלא של חוזר משרד האוצר ­ ניהול סיכוני סייבר בגופים מוסדיים– לחצו כאן.

מובהר, כי האמור לעיל הינו מידע כללי, אין בו התייחסות לנסיבות ועובדות ספציפיות ואין
לראות בו משום חוות דעת ו/או ייעוץ משפטי לעניין קונקרטי.   
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